Informace o produktu: Zabezpeceni koncovych bodd

Symantec™ Protection Suite Enterprise Edition

Spolehlivé zabezpeceni pro prostiedi koncovych bodi a elektronické posty

Prehled

Symantec Protection Suite Enterprise Edition vytvari
chranéné prostredi pro koncové body a elektronickou
poStu, zabezpecené pred rafinovanym Skodlivym
softwarem dneska, ztratou dat a spamovymi hrozbami,
které je rychle obnovitelné v pfipadé havarie systému.
Snizuje naklady na zabezpeceni VaSeho prostiedi a diky
vyuziti ovéfenych technologii pro ochranu koncovych
bod(, zabezpeceni elektronické posty a obnovu systému
ucinnéji chrani pfed neodmyslitelnymi riziky modernich

infrastruktur IT.

Symantec Protection Suite Enterprise Edition je
bezkonkurenc¢nim spojenim ocenénych technologii
svétové jednicky v oboru zabezpeceni a ochrany dat,
které umoznuje nepropustnou ochranu, snadnou spravu a

automatickou kontrolu dulezitych dat Vasi firmy.
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Komplexni ochrana

Automatizované =
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Zabezpeceni koncovych bodi

Vice nez antivirovy program

Symantec Protection Suite poskytuje vice neZ jen ochranu
pred viry a spywarem podle signatury, a to na svétové
urovni a ve Spickové kvalité. Zajistuje také pokrocilou
ochranu pfed hrozbami, ktera chrani VaSe koncové

body - notebooky, pracovni stanice, servery a mobilni
zafizeni - pred cilenymi Utoky i dosud nezaznamenanymi
riziky. Obsahuje kompletni technologie aktivni prevence,
které automaticky analyzuji chovani aplikace a sitové
komunikace s cilem zjistovat a likvidovat podezielé
aktivity, a také funkce pro spravu systému, které umoznuji
odmitnout urcité aktivity zafizeni a aplikaci, povazované
pro Vasi organizaci za vysoce rizikové. Nova sada navic
obsahuje integrované softwarové fizeni pfistupu k siti,
které zarucuje soulad koncovych bod( se zdsadami IT
bez ohledu na to, kde a jak jsou k siti pfipojeny. Tento
vicelrovinovy pfistup vyznamné snizuje riziko a Vam

dava jistotu, Ze Vas informacni kapital je pod spolehlivou
ochranou. Ochrana koncovych bod(l sady Protection Suite
ted obsahuje vSechny uvedené funkce s moznosti podle

potieby aktivovat jednotlivé komponenty.

Zabezpeceni elektronické posty

Ochrana pred viry a nevyzadanou postou

Symantec Protection Suite nabizi pro email i IM U¢innou a
presnou ochranu doruCovanych i odesilanych zprav pred
viry a spamem. Moduly zabezpeCeni zprav sady Protection
Suite Ize vyuzivat na Urovni postovniho serveru Microsoft®
Exchange a Lotus Domino® i na brané, a to pomoci
fyzického nebo virtualniho bezpeénostniho zafizeni.

Technologie pokrocilého filtrovani obsahu a prevence
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ztraty dat pomahaji sledovat dlivérna data, snizovat
rizika spojena se ztratou dat a plnit pozadavky predpist
a podnikovych vyhlaSek. Zabezpeceni elektronické poSty
se snadno spravuje a zachyti vice nez 97 % spam( s
méné nez jednou chybnou pozitivni detekci z milionu
pripad(l. Nepretrzité automatické aktualizace, globalni

a automaticky se ucici lokalni analyza reputace spolu

s generovanim komplexnich pfehledd zarucuji, ze
Protection Suite reaguje na nova spamova rizika ucinné a
transparentné, to vSe s cilem minimalizovat vypadky sité

a zachovat produktivitu zaméstnancd.

Zalohovani a obnova

Uplna obnova systému a dat

Symantec Protection Suite dale rozSifuje systémovou
ochranu o obnovu systému Microsoft® Windows pro
stolni i pfenosné pocitace z disku, coz umoznuje obnovit
funkci systémd po selhani nebo zhrouceni béhem
nékolika minut, misto hodin nebo dni, a to i na odliSném
hardwaru, ve virtualnich prostfedich nebo na vzdalenych

pracovistich bez obsluhy.

Hlavni vyhody

Uplna ochrana

Viceurovriové zabezpeceni od koncovych bodti aZ po
brany

Volba ovérenych technologii - Spolehnéte se na
nejvétsiho dodavatele nastrojd k zabezpeceni koncovych
bod( a elektronické posty, prevenci ztraty dat a obnoveé

systémd.
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Ochrana pred vice hrozbami - Chrante své prostiedi
pred ztratou dat, Skodlivym softwarem a spamem
spolehlivym odhalenim a ddslednym fesenim rizik na

raznych platformach.

Komplexni ochrana - Chrante koncové body, servery
elektronické poSty a brany proaktivné, nejen tradic¢nim

antivirem a antispywarem.

Chrante dusevni vlastnictvi — Zabezpecte si dlilezita data
a cenné dlvérné informace v brané pomoci pokrocilého

filtrovani obsahu a prevence ztraty dat.

Spolehnéte se na osvédceny vyzkum - Dbejte na
proaktivni ochranu a spolehnéte se na bezpecnostni
informace v redlném Case, jez umoziuji v€asné varovani

pred hrozbami a ochranu pfed novymi riziky.

Provedte obnovu snadno a rychle — Obnovujte jednotlivé
soubory a slozky béhem par vtefin nebo celé systémy
Windows béhem nékolika minut, bez rizika chyb a
spolehlivé, a to i na odlisny hardware nebo na rizna

virtualni prostredi.

Snadna sprava

Jednotna sprava a administrace

Zjednoduste si instalaci a provoz - Rychlé zavedeni ve
Vasem prostfedi s minimalnim naruSenim systému diky

snadné spravé a optimalnimu vyuziti systémovych zdroja.

Usnadnéte si spravu - Jednoducha sprava s
optimalizovanymi postupy pro kritické bezpeCnostni
ukoly zbavuje administratory i koncové uzivatele zatéze

neproduktivnich ¢innosti.
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Flexibilni a Skalovatelna konfigurace - Zasady IT mizete
splnit detailni spravou zasad a funkci, které se snadno

nastavuji a selektivné uplatnuji.

Zbavte prostiedi priliSné slozitosti — Vyuzijte klicové
integrované technologie zabezpeceni koncovych bodl a
zprav, predstavujici propojena feSeni s koordinovanou

spravou.

Zefektivnéte postupy - Jednim rozhodnutim, jednou
objednavkou a spolupraci s jednim dodavatelem
kompletniho systému ochrany se vyhnete dalSim akcim a

nakladdm.

Snizte provozni naklady - Zredukujte ¢as, naklady a
kvalifikaCni predpoklady nutné pro spravu vétsiho poctu

rdznych technologii.

Automatickeé fizeni

Automatické zalohovani a obnova, monitoring,
aktualizace a prosazovani zasad

Zajistéte dodrzovani predpist - Dodrzovani zasad IT a

predpist dosahnete, ovéfite a prosadite snadno.

Chrante citlivé informace - Sledujte a kontrolujte obéh
citlivych informaci ve formé elektronické poSty a IM, i

pokud jsou jejich cilem a zdrojem koncové body.

Bezpracné aktualizace - Diky Symantec Global
Intelligence Network, jedné z nejrozsahlejSich siti pro
vyzkum bezpecnostnich rizik na svété, se mlzete na rizika

pfipravit a zasahnout béhem nékolika minut.

LepSi prehled o Vasem prostiedi — Diky inteligentnimu
podavani prehled(l mizete mit lepsi pfehled o ¢innostech,
udalostech a stavech koncovych bodd a postovni

infrastruktury.
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Minimalizace prostojtl — Systémy ddlezité pro chod
podniku mlZete po havarii rychle zprovoznit obnovenim
od bod(l obnovy, urc¢enych podle udélosti nebo ¢asového

planu.

Hlavni funkce

Antivirova ochrana a ochrana proti spywaru - Zarucuje
bezkonkurencné nejlepsi ochranu pred Skodlivym
softwarem, kterd zahrnuje nejprodavanéjsi ochranu

pred viry, rozSitenou ochranu pfed spywarem, nové
zabezpeceni pred virovymi nastroji, niz8i naroky na pamét
a nové dynamické vyladovani vykonnostnich parametr( k

zajisténi optimalni produktivity uzivatel(.

Ochrana p¥ed sitovymi hrozbami - Nabizi pravidly fizené
jadro firewallu a funkci Generic Exploit Blocking (GEB),

ktera brani Skodlivému softwaru dostat se do systému.

Technologie aktivni prevence — Ochrana pred
neznamymi hrozbami (napt. Gtoky nultého dne), zahrnuje
nastroj TruScan Proactive Threat Scan, ktery se nespoléha

na signatury moznych ohrozeni.

Jediny agent a jedina fidici konzola - Zabezpeceni pred
viry a spywarem, firewall pracovni stanice, prevence
naruseni, sprava zafizeni a aplikaci a fizeni pristupu k siti
- to vSe funguje v jediném agentovi, pod spravou jediné

ridici konzoly.

AntiVir pro Linux, Mac a Windows Mobile — Odstranuje
viry z e-mailovych pfiloh, soubor( stazenych z internetu

a dalsich zdrojd s cilem chranit podnikovou sit. UmoZiuje
bezpecné mobilni vyuzivani informacnich technologii
diky komplexni antivirové ochrané pred nebezpecnymi
hrozbami zaméfenymi na operacni systémy Windows

Mobile.
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Ochrana pred spamem a zabezpeceni elektronické Obnova systému - Umoznuje rychlou, spolehlivou obnovu
posty - Antispamova technologie zaloZzena na Symantec pocitacovych dat a systémfi.

Brightmail™ odhali vice nez 97 % spam(i a s pomérem .
e V redlném Case, pfi praci muzete vytvaret zalohy celého
meéné nez jedné chybné pozitivni detekce k milionu .
systému, aniz byste ohrozili produktivitu uzivatelu.
zprav se fadi k nejpresnéjSim feSenim tohoto problému v
oboru.! e \lychozi stranka okamzité ukaze stav zalohovani

pocitacovych systéma.

Sleduje dorucovanou i odesilanou elektronickou postu,
zda odpovida pravidldim a predpisdm. e Umoznuje automatické spusténi v pripadé, ze

hodnota Symantec ThreatCon dosahne nebo pfesahne

Zajistuje funkce spravy incident(l a vytvareni prehled(,
stanovenou uroven.
coz umoznuje snadné zavedeni zasad souladu s

predpisy, véetné analyzy a feseni pripad(, kdy jsou tyto

zasady porusSeny.

Nepretrzité provadi automatické aktualizace signatur
spami a hodnoceni reputace k zajisténi efektivni

ochrany pred novymi hrozbami v redlném case.

Nabizi bezkonkurenc¢ni ochranu, jak o tom svédci
rekordnich vice nez 40 ocenéni po sobé, ziskanych v

testu VB100 od roku 1999.

e Umoziuje analyzu a podavani zprav v redlném case,
tedy sledovat vyuzivani elektronické poSty a IM a

ristoveé krivky.

[

. Symantec Brightmail Gateway ziskal ocenéni “Technology of the Year”
¢asoposu InfoWorld za nejlepsi zabezpeceni elektronické posty, InfoWorld
leden 07, 2008,
http://www.infoworld.com/slideshow/2008/01/149-2008_technology-5.
html
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Jak zvolit spravny produkt Endpoint Security

10 - 99 uzivatelQ 100 a vice uzivatell

Symantec Endpoint Symantec Protection Ochrana koncovych Symantec Protection
Protection Small Suite Small Business  bodi Symantec Suite Enterprise
Technologie zabezpeceni Business Edition Edition Edition

Zabezpeceni koncovych bodu

Ochrana pted viry/spywarem B . o .
Firewall pracovni stanice . . . .
Prevence naruseni o . . .
Generic Exploit Blocking . . . .
Sprava zarizeni a aplikaci . .
Antivir pro Macintosh® . .
Antivir pro Linux® . .
Antivir pro Windows® Mobile .
Prosazovani zasad Network Access Control .

Zabezpeceni elektronické posty

Antivir/antispam/antiphishing . D
Filtrovani spamu podle reputace adresy .
Filtrovani obsahu/dodrZovani predpisd . D
Prevence ztraty dat o
Microsoft® Exchange i °
Predplaceny software pro branu Lotus Domino® o

Zalohovani a obnova

Zalohovani stolnich a pfenosnych poéitaci za

L] L]
chodu
Obnova na libovolny hardware o o
Zalohovani v zavislosti na riziku . .

Upozornéni: Funkce zabezpeceni elektronické posty Symantec Protection Suite Enterprise Edition Ize pouzit s aplikacemi Exchange, Domino, Gateway a Instant Messaging, zatimco funkce zabezpeceni
Symantec Protection Suite Small Business Edition Ize pouzit jen s aplikaci Exchange.
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Minimalni pozadavky na systém

Hardware / Software

Pentium® nebo kompatibilni, 32 a 64 bitt
Upozornéni: Bez podpory pro Itanium®

Server pro spravu koncovych bodu

Procesor: Intel Pentium nebo kompatibilni,
32 a 64 bitl
Upozornéni: Bez podpory pro Itanium®

Konzola pro spravu koncovych bodt

Procesor: Intel Pentium nebo kompatibilni,
32 a 64 bitl
Upozornéni: Bez podpory pro Itanium®

Databaze pro ochranu koncovych bodi

AntiVirus pro linuxové klienty

(mimo spravu Endpoint Protection Manager)

Operacni systémy / Prohlizece Pamét (min)

Klientské pracovni stanice a servery ochrany koncovych bodu

Windows® 32 a 64 bit(: 256 MB RAM
- 2000 Professional, Server, Advanced Server, Datacenter Server, Small
Business Server (Service Pack 3 nebo vyssi)
- XP Home Ed., Professional Ed., Tablet PC Ed., Embedded Ed., Media
Center Ed. (Service Pack 1 nebo vyssi)
- Server 2003 Standard Ed., Enterprise Ed., Datacenter Ed., Web Ed.,
Small Business Server, Computer Cluster Server, Storage Server
- Vistas® Home Basic, Home Premium, Business, Enterprise, Ultimate
- Server 2008 Standard Ed., Enterprise Ed., Datacenter Ed., Web Ed.
- Small Business Server Standard Ed., Premium Ed.

Linux® 32 a 64 bit(:

- Red Hat® Enterprise Linux 3.x, 4.x, 5.x

- SUSE Linux Enterprise (server/desktop)9.x, 10.x
- Novell® Open Enterprise Server (OES/OES2)

- VMware ESX 2.5, 3.x

- Ubuntu 7.x, 3.x

- Debian 4.x

Windows® 32 a 64 bitl 1GB
- 2000 Server, Advanced Server, Datacenter Server, Small Business
Server (Service Pack 3 nebo vy3si)
- XP Professional Ed. (Service Pack 1 nebo vyssi)
- Server 2003 Standard Ed., Enterprise Ed., Datacenter Ed., Web Ed.,
Small Business Server, Computer Cluster Server, Storage Server
- Server 2008 Standard Ed., Enterprise Ed., Datacenter Ed., Web Ed.
- Small Business Server Standard Ed., Premium Ed.
- Essential Business Server Standard Ed., Premium Ed.

Windows® 32 a 64 bit(: 512 MB
- 2000 Professional, Server, Advanced Server, Datacenter Server, Small
Business Server (Service Pack 3 nebo vy3si)
- XP Professional Ed. (Service Pack 1 nebo vys$si)
- Server 2003 Standard Ed., Enterprise Ed., Datacenter Ed., Web Ed.,
Small Business Server, Computer Cluster Server, Storage Server
- Vista Home Basic, Home Premium, Business, Enterprise, Ultimate
- Server 2008 Standard Ed., Enterprise Ed., Datacenter Ed., Web Ed.
- Small Business Server Standard Ed., Premium Ed.
- Essential Business Server Standard Ed., Premium Ed.

Vnorena databaze je zajisSténa. Také podporuje:
- Microsoft SQL Server 2000 (Service Pack 3 nebo vyssi)
- Microsoft SQL Server 2005

Linux® 32 a 64 bit(:

- Red Hat® Enterprise Linux 3.x, 4.x, 5.x

- SUSE Linux Enterprise (server/desktop) 9.x, 10.x
- Novell® Open Enterprise Server (OES/OES2)
Linux jen 32 bitl:

- VMware ESX 2.5, 3.x

Pevny disk (min)

600 MB

2GB

15 MB

4GB

- Xserve Gb, Xserve, Power Mac G5, Power
Mac G4, Macintosh Server G4, Power

G3 (modrobily), iMac, eMac, Mac mini
computer
- Zabudovany FireWire

Macintosh G3 (modrobily), Macintosh Server

AntiVirus pro Macintosh Administration Server

Mac OS X Server 10.4.11-10.5.x 256 MB RAM

Upozornéni: Mac OS X Server 10.4 a 10.5 obsahuje Apache a MySQL 512 MB paméti
RAM pro servery

s vysokou

zatézi a mnoha

spusténymi
sluzbami

4GB
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Hardware / Software

AntiVirus pro klienta Macintosh
- G4 800 MHz

Mobile AntiVirus™ pro Windows® Mobile

Mail Security for Exchange

Procesor:

- Intel t¥idy server 32 bitd (pro Server 2003
x64 nebo Server 2008 x64)

- Intel 64 bith, ktery podporuje pfidavnou
pamét technologie 64 nebo AMD 64 bitd
(pro Exchange Server 2007)

Softwarové komponenty:

- .NET Framework v.2

- Microsoft Data Access Components (MDAC)
2.8 nebo vyssi

- Microsoft DirectX® 9.0

Mail Security pro Domino

Operacni systémy / Prohlizece

AntiVirus pro Macintosh Administration Console

- Mac OS X + Safari 1.2x, Firefox 2
- Windows XP Pro + Internet Explorer 65P2
- Red Hat Linux + Netscape 7

Mac OS X 10.4.11-10.5.x

Mobilni zatizeni:
- Microsoft Windows Mobile 6 Standard, Professional
- Microsoft Windows Mobile 5.0 SmartPhone a Pocket PC

Nastroje pro spravu:
- Microsoft Windows 2000, XP a 2003 Server

Microsoft Windows:

- 2000 Server, Advanced Server, Data Center (Service Pack 4 nebo
vys$si)

- Server 2003 Standard Ed., Enterprise Ed., Data Center Ed.
(Service Pack 1 nebo vyssi)

- Server 2003 x64 or R2 x64 Standard Ed., Enterprise Ed.

- Server 2008 x64 Standard Ed., Enterprise Ed.

- Small Business Server Standard Ed., Premium Ed.

P¥i instalaci pouze na konzolu: Windows 2000 (Service Pack 4 nebo
vy3si), Windows 2003 (Service Pack 1 nebo vy3si), Windows XP
(Service Pack 1 nebo vy3si)

Microsoft Windows:
- 2000 Server, Advanced Server
- Server 2003 Standard Ed., Enterprise Ed.

Lotus:
- Domino® server 6.5.x, 7.x
- Notes® klient 6.5.x, 7.x

Pamét (min)

192 MB RAM

-512 MB RAM

- 1 GB paméti
RAM pro
Windows Server
2003 x64 nebo
Windows Server
2008 x64

- 2 GB paméti
RAM pro

Exchange Server

2007

128 MB RAM
(256 MB RAM
doporuceno)

Pevny disk (min)

40 MB

2,5MB

325 MB

300 MB

Brightmail Gateway

Fyzicka zafizeni:

Konzola spravce:

Virtudlni zafizeni:

Virtudlni zafizeni:

- Microsoft Virtual Server 2005 R2 a vyssi
- Citrix XenServer 4.x

vicejazykovou
verzi

- Funkce
LightsOut
Restore: 1 GB

- Brightmail Fada 8300 Microsoft Internet Explorer 6.0, 7.0 2 GB (4 GB 30 GB min.
- Mail Security fada 8300 Firefox 2.0 doporuceno)
- Mail Security fada 8200
VirtudIni zafizeni:
Virtudini zafizeni: VMware ESX a ESXi 3.x
- 2 procesory min., 4 procesory doporu¢eno
Backup Exec System Recovery Desktop edition
Procesor: Operacni systémy Windows(R) 32 nebo 64 bitd: - Agent: 512 MB DalSich
- 233 MHz nebo vice podle pozadavki - Windows Vista(R) Ultimate, Business, Enterprise - Uzivatelské 250-390 MB:
operacniho systému - Windows XP Media Center Ed., Professional Ed., Home Ed. rozhrani a Dostategne mlsto
(SP2 nebo vyssi) prohlize¢ bodl na pevném disku
Softwarové komponenty: obnovy: nebo sitovém
- .NET Framework v.2 Virtudlni platformy (pro konvertované body obnovy): 5_12 MB STrYerL,I Ergu
- VMware ESX Server 2.0, 3.0 and 3.5 - Disk pro obnovu:  U/0zentboau
Minimalné obnovy.
- VMware Server 1.0 512 MB
- VMware GSX Server 3.x (nahrazeny serverem VMware) M
) (vyhrazeng),
- VMware Workstation 4,5 a 6 nebo minimalné
- Microsoft Hyper-V 768 MB pro
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Sluzby

Symantec nabizi Sirokou Skalu konzultaci, technickych
Skoleni a sluzeb, které umoznuji prejit na systém
Symantec Protection Suite, zprovoznit ho a naucit se

ho optimalné spravovat. Tak budete moci vyuzit svych
investic co nejlépe. Essential Support Services Vam davaji
jistotu, Ze VasSe dllezita aktiva jsou ve dne i v noci pod
spolehlivou ochranou. Organizacim, které chtéji zadat
sledovani a spravu bezpecnostnich systému( externim
dodavatelim, nabizi Symantec také Managed Security

Services k zajiSténi ochrany v realném Case.

Navstivte nase weboveé stranky

http://enterprise.symantec.com

Chcete-li se spojit s odbornikem na prislusny
produkt v USA
volejte na bezplatnou linku ++1 800 745 6054.

Chcete-li se spojit s odbornikem na pfislusny produkt
mimo USA
Informace o pobockach v jednotlivych zemich a kontaktni

Cisla najdete na naSich webovych strankach.

O spolec¢nosti Symantec

Spole¢nost Symantec je svétova jednicka v nastrojich
pro bezpecnost, ukladani dat a spravu systémf, které
pomahaji podnikdim i jednotlivclim chranit a spravovat
jejich informace. Spole¢nost Symantec ma sidlo v
kalifornském Cupertinu a plsobi ve vice nez 40 zemich.
DalSi informace jsou k dispozici na adrese

www.symantec.cz.

Symantec Dublin
Ballycoolin Business Park
Blanchardstown

Dublin 15

Ireland

Tel.: +353 1 803 5400
Fax: +353 1 820 4055

Symantec GmbH

Office Park Nove Butovice - budova A
Bucharova 2

150 00 Prague

Ceska republika

Tel.: +420 233 101 555

Fax: +420 233 325 161
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